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Abstract

Cyber-Resilienz ist ein entscheidender Faktor fur die Widerstandsfahigkeit einer Orga-
nisation im Bereich der IT/OT-Sicherheit und beschreibt ihre Fahigkeit, IT/OT-Stérungen
zu widerstehen und sich davon zu erholen. Ein weit verbreiteter Ansatz zur Messung
der Cyber-Resilienz sind Cyber-Resilienz-Metriken. Deren Datenbasis beschrankt sich
nicht nur auf die Erfassung sicherheitskritischer Vorfalle in der IT/OT-Infrastruktur, son-
dern umfasst auch die organisatorische Prozessebene sowie die dahinter liegenden Ab-
laufe beim Auftreten sicherheitsrelevanter Ereignisse im Unternehmen. Eine umfas-
sende Aussage zur Cyber-Resilienz ist erst nachgelagert méglich, da sie direkt abhan-
gig von der Verflgbarkeit ausreichend qualitativer Daten Uber einen langeren Zeitraum
ist. Dazu z&hlen unter anderem der Umgang einer Organisation mit Sicherheitsmeldun-
gen, die Durchflihrung von Patchprozessen, das Auftreten von Cyber-Angriffen sowie
die Reaktion auf derartige Sicherheitsvorfélle. Fehlt diese Datenbasis, kann eine Aus-
sage zur Cyber-Resilienz nicht oder nur eingeschréankt getroffen werden.

In diesem Beitrag wird ein modellbasierter Ansatz vorgestellt, der es ermdglicht, ohne
langfristige Datenerfassung eine qualitative Aussage Uber die Cyber-Resilienz einer Or-
ganisation und ihrer IT/OT-Infrastruktur zu treffen. Dabei werden neben der technischen
Infrastrukturebene auch alle relevanten organisatorischen Prozessschritte abgebildet.
In dieser Umgebung kdnnen unterschiedliche Ereignisse und deren Auswirkungen auf
die Cyber-Resilienz Uber verschiedene Zeitrdume emuliert werden. Sie erméglicht die
Einbindung von Cyber-Resilienz-Metriken mit Bezug zu den organisatorischen Ge-
schéaftsprozessen. Dariliber hinaus kénnen ereignisbasierte Cyber-Resilienz-Metriken
praventiv eingesetzt werden, da ihre Abh&ngigkeit von tatsachlichen IT-Sicherheitsvor-
fallen entfallt. Dies fUhrt zu einer Vorhersagefahigkeit der Cyber-Resilienz fir eine Orga-
nisation.
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1. Einfiihrung

Cyber-Resilienz bezeichnet die "Fahigkeit [einer Organisation], sich anzupassen und
den Geschéftsbetrieb fortzusetzen und Ziele zu erreichen, unabhangig von Cybervor-
fallen"! (Greiman & Bernardin, 2021). Die priméren Ziele sind die Pravention, Bewélti-
gung und Erholung von sicherheitsrelevanten Cyberereignissen. Konzeptionell werden
dabei die beiden Bereiche Informationssicherheit mit ihren Schutzzielen Vertraulichkeit,
Integritat und Verfligbarkeit einerseits sowie Geschaftskontinuitdt und organisatorische
Belastbarkeit andererseits zusammengefuhrt. Im Fokus stehen vor allem die technische
Infrastruktur, also die Informationstechnologie (IT) und Operative Technologie (OT), so-
wie die organisatorische Prozessebene, also die nachgelagerten Prozesse beim Auftre-
ten sicherheitsrelevanter Ereignisse. In diesem Zusammenhang ist die Einschétzung der
eigenen Cyber-Resilienz fur eine Organisation elementar, d. h. deren Messung fir die
Analyse, Bewertung und Anpassung von MaBnahmen zur Steigerung der Widerstands-
féhigkeit gegeniber IT/OT-Stérungen. Zu diesem Zweck werden haufig Cyber-Resili-
enz-Metriken verwendet.

Problem

Der Einsatz bzw. die Bewertung von Cyber-Resilienz-Metriken setzt das Auftreten von
Cybervorféllen in quantitativer und qualitativer Hinsicht voraus. Dies wiederum bedeutet
in der Praxis die Beobachtung und Erfassung von Messwerten Uber einen langeren Zeit-
raum. Grundséatzlich fUhrt dieser Umstand zu der Problematik, dass eine umfassende
Aussage zur Cyber-Resilienz auf Basis entsprechender Metriken erst nachgelagert
maoglich ist, d. h. Ergebnisse und Auswertungen liegen in der Regel erst nach einer lang-
fristigen Beobachtungsdauer vor, wobei dadurch die quantitativen oder qualitativen An-
forderungen nicht automatisch erfullt sind. Infolgedessen ergeben sich verzdgerte Aus-
sagen zur Wirkung von Cyber-Resilienz-MaBnahmen, da eine zeitnahe Evaluierung der
MaBnahmeneffektivitat nicht moglich ist. Zusatzlicher Aufwand entsteht durch die Etab-
lierung mittel- bis langfristiger Evaluierungsprozesse fur die Cyber-Resilienz.

Hypothese

Von Vorteil wére die Einschatzung der Widerstandsfahigkeit einer Organisation gegen-
Uber sicherheitsrelevanten Cyberereignissen ohne die bisher damit verbundenen Nach-
teile. Die daraus resultierende Prognosefahigkeit der Cyber-Resilienz betrifft neben der
technischen Infrastrukturebene (IT/OT-Infrastruktur) auch alle damit verbundenen orga-
nisatorischen Prozessschritte. Das Ziel ist eine qualitative Aussage Uber die Cyber-Resi-
lienz einer Organisation mittels Cyber-Resilienz-Metriken ohne die Ubliche langfristige
Datenerfassung. Folgende Hypothese wird formuliert:

Die Cyber-Resilienz einer Organisation kann durch Emulation ihrer Geschéftsprozesse
sowie des Laufzeitverhaltens ihrer IT/OT-Infrastruktur mittels Cyber-Resilienz-Metriken
vorhergesagt werden.

1 “ability to adapt and continue business operations and accomplish objectives, regardless of
the cyber incidents”
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Verwandte Arbeiten

Die hier vorgestellten Arbeiten beziehen sich auf die Abbildung von Geschéaftsprozessen
sowie die Darstellung technischer IT/OT-Infrastrukturen mittels Emulation. In Siaterlis et
al. (2011) wird ein angepasstes Emulab-basiertes Testbed als Emulationsumgebung flr
Cyberlbungen vorgestellt. Siaterlis et al. (2013) zeigen die Eignung von Emulationsum-
gebungen auf Basis der Software Emulab fir die Durchflhrung wissenschaftlicher Ex-
perimente hinsichtlich der Eigenschaften Experimenttreue, Reproduzierbarkeit, Mess-
genauigkeit und Stérungen sowie der damit verbundenen reprasentativen Abbildung
des Verhaltens realer Systeme. Die Modellierung der Auswirkungen potenzieller Cy-
berangriffe auf die Prozessablaufe von (militdrischen) Systemen wird sowohl in Musman
et al. (2013) basierend auf der Business Process Model and Notation (BPMN) als auch
in Lang & Madahar (2017) auf der Basis der Unified Modeling Language (UML) darge-
stellt. In Kott et al. (2018) werden mit metric-based und model-based die zwei primaren
Ansétze zur Quantifizierung der Resilienz beschrieben.

Thematische Eingrenzung

Der grundlegende Absatz sowie die Bewertung der Cyber-Resilienz basieren auf Cyber-
Resilienz-Metriken. Eine Evaluierung dieser hinsichtlich ihrer grundsétzlichen Eignung,
Vollstandigkeit oder eventueller Unzulanglichkeiten zur Beurteilung der Cyber-Resilienz
ist nicht Bestandteil dieses Beitrags.

Gliederung

Der vorliegende Beitrag ist wie folgt aufgebaut: Abschnitt 2 erklart das Vorgehensmodell
und die methodische Herangehensweise. In Abschnitt 3 werden die Ausarbeitungen
vorgestellt. Die Darstellung der wichtigsten Erkenntnisse sowie eine Interpretation der
Ergebnisse erfolgen in Abschnitt 4. Mégliche Erweiterungen des Ansatzes werden in
Abschnitt 5 zusammengefasst.

2. Vorgehensmodell

Die Vorgehensweise basiert auf der Design Science Research (DSR) Methodologie, ei-
nem gestaltungsorientierten Ansatz. Konzeptionell wird in diesem Beitrag nicht von ei-
ner mdglichst exakten Abbildung des Vorbildes, also der Simulation der Infrastruktur
sowie der Geschaftsprozesse einer Organisation, ausgegangen, sondern von den not-
wendigen Anforderungen und EingangsgrdoBen, welche fir die Cyber-Resilienz-Metri-
ken relevant sind. Es wird die prinzipielle Machbarkeit des gewéhlten Ansatzes aufge-
zeigt. Weitere Evaluierungszyklen im Sinne des DSR sind notwendig. In einem ersten
Schritt werden Metriken flir die Cyber-Resilienz analysiert. Basierend auf deren Eigen-
schaften und notwendigen Eingabewerten kénnen die Mindestanforderungen an ein
Modell fir die Emulation definiert werden. Diese Anforderungen gilt es anschlieBend
aufzuarbeiten und hinsichtlich ihrer Umsetzbarkeit zu prifen.

Nicht mehr Bestandteil dieses Beitrags ist die Evaluierung des Ansatzes hinsichtlich
seiner Eignung und Aussagekraft bezlglich der Problemstellung. Wird das Problem
nicht ausreichend adressiert, flieBen die daraus resultierenden Anpassungen wieder in
das Design des Modells sowie eine erneute Evaluierung ein.
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3. Ergebnisse
Analyse der Cyber-Resilienz-Metriken

Grundséatzlich kann jede Cyber-Metrik, die sich auf die Ziele Antizipieren, Widerstehen,
Wiederherstellen und Anpassen? (Bodeau et al., 2018b) bezieht, als Cyber-Resilienz-
Metrik verwendet werden. Auch Metriken, die keinen direkten Zusammenhang zur Resi-
lienz aufweisen, sondern auf grundlegende Merkmale wie Ausfallsicherheit und Verflg-
barkeit referenzieren, kénnen fur die Resilienzmessung eingesetzt werden (Kott et al.,
2018). In ENISA (2011) werden 24 grundlegende Metriken® zur Widerstandsfahigkeit von
netzwerkbasierten Diensten vorgestellt. Bodeau et al. (2018a) enthalt einen Katalog mit
fast 500 reprasentativen Cyber-Resilienz-Metriken. Doméanenspezifisch fihren Vugrin et
al. (2017) beispielhaft 20 Resilienzmetriken flr Energienetze auf und Kerkdijk et al.
(2017) orientieren sich an der Cyber-Kill-Chain, analysiert 23 Angriffsszenarien auf den
Finanzsektor und leitet daraus 47 Cyber-Resilienz-Metriken ab. Eine Analyse dieser
Metriken flihrt zu folgenden Erkenntnissen:

e Grundlegend werden die Eigenschaften der technischen Infrastruktur (z. B. An-
zahl, Verflgbarkeit, Konfiguration) und der organisatorischen Prozesse (z. B.
Personal, Verhalten, Ablaufe, Dauer) messbar gemacht. Diese beiden Bereiche
gilt es zu emulieren.

e Da eine Vielzahl von allgemeinen sowie doméanenspezifischen Cyber-Resilienz-
Metriken existiert, ist eine Einbeziehung aller dieser Metriken sehr komplex und
nicht trivial.

e Als Eingabewerte fir die Metriken werden geeignete Messwerte benétigt. Ohne
diese kénnen die Metriken nicht verwendet werden bzw. liefern keine Ergeb-
nisse. Die meisten Metriken basieren auf Cyberereignissen, deren Eintreten in
der Praxis nicht direkt kontrolliert werden kann. Dieser Umstand fuihrt folglich zu
langen Mess- und Beobachtungszeitrdumen. Relevant fiir die Messwerte bzw.
als Datengrundlage ist meistens auch nicht das Ereignis an sich, sondern dessen
Auswirkung.

e Alexeev et al. (2017) unterscheiden zwischen struktureller und aktiver (reaktiver
und adaptiver) Resilienz. Ein &hnlicher, aber passenderer Ansatz ist die Unter-
teilung in ereignisbasierte (event-based) und ereignisunabhangige (non-event-

2 anticipate, withstand, recover and adapt
3 baseline resilience metrics
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based) Cyber-Resilienz-Metriken. Ereignisunabhangige Metriken beziehen sich
auf praventive MaBnahmen bzw. auf das Ziel der Antizipation.

e Es werden keine Anforderungen an die Quantitdt oder die Qualitat der ihnen zug-
rundliegenden Messwerte definiert. Beide GréBen haben allerdings direkte Aus-
wirkungen auf die Aussagekraft der Metriken.

e Es werden keine konkreten Zielwerte definiert (z. B. 80 Prozent als Mindestwert
oder zwei Stunden als Zeitfenster flr eine Reaktion auf ein Ereignis), die es zu
erreichen gilt.

Alle Kriterien oder Anforderungen, die nicht von den Cyber-Resilienz-Metriken spezifi-
ziert werden, sind flr die Vorhersage der Cyber-Resilienz auf Basis dieser Metriken nicht
relevant und werden daher nicht weiter betrachtet.

Anforderungen an die Emulation

Das Ziel ist die Vorhersage der Cyber-Resilienz einer Organisation. Folgende Anforde-
rungen an ein dafiir geeignetes Emulationsmodell sind mindestens zu erflllen:

e Anwendung einer Vielzahl an verschiedenen Cyber-Resilienz-Metriken
e Darstellung des Auftretens von Cyberereignissen Uber verschiedene Zeitraume

e Abbildung der technischen Infrastruktur und der organisatorischen Prozesse ei-
ner Organisation

Fur den Einsatz einer Vielzahl von Cyber-Resilienz-Metriken sind die benétigten Einga-
bewerte bzw. Messwerte zur Verfligung zu stellen. Dazu gehéren mindestens folgende
abstrahierte Eigenschaften:

e Artund Héaufigkeit des Auftretens eines Ereignisses Uber einen bestimmten Zeit-
raum

e Dauer fir einen (organisatorischen) Prozess und beteiligte Akteure

e Anzahl an Komponenten/Systemen/Ressourcen und deren verschiedene Zu-
stédnde
(z. B. System xredundant ausgelegt, Verfugbarkeit, Echtzeitféahigkeit)

e notwendige Eigenschaften und Schwellenwerte flir die Aufrechterhaltung der
Zustande (z. B. maximale Anzahl an Anfragen, max. 4ms Latenz fUr Echtzeitfa-
higkeit)

e zeitliches Verhaltensmuster einer Komponente, eines Systems oder einer Res-
source (z. B. Anderung des Zustandes)

o Eigenschaften der technischen und organisatorischen Kommunikationswege
(z. B. Bandbreite, Latenz bzw. Laufzeiten)

Flr ereignisunabhéangige Metriken ist eine Vorhersage trivial, sie basiert auf statischen
Gegebenheiten der technischen Infrastruktur sowie der organisatorischen Prozesse. Im
Gegensatz dazu werden fir ereignisbasierte Metriken Messwerte benétigt, die vom Auf-
treten von Cyberereignissen abhéangig sind. Ein solches Ereignis wird in erster Linie
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durch seine Auswirkungen auf ein System beschrieben und kann wie folgt dargestellt
werden:

e Art und Haufigkeit des Auftretens Uber einen bestimmten Zeitraum

e Auswirkung auf die Dauer eines (organisatorischen) Prozesses und die beteilig-
ten Akteure

e Auswirkung auf den Zustand einer Komponente, eines Systems oder Ressource

e Auswirkung auf die Eigenschaften einer Komponente, eines Systems, einer Res-
source oder der technischen und organisatorischen Kommunikationswege

Fur die Modellierung von Geschéftsprozessen wird die Business Process Model and
Notation (BMPN) verwendet. Sie ist standardisiert, weit verbreitet und kann leicht auto-
matisiert werden. Im Idealfall sind die Geschéaftsprozesse einer Organisation bereits in
BPMN modelliert.

Far die Darstellung der technischen Infrastruktur ist es nicht erforderlich, die tatsachli-
che Komplexitat einer Komponente oder eines Systems abzubilden. Es ist ausreichend,
die Auswirkung eines Ereignisses darzustellen. Dies geschieht durch Emulation des
Laufzeitverhaltens einer Komponente bzw. eines Systems. Fir die Modellierung der
technischen Infrastruktur wird Emulab eingesetzt.

4. Auswertung und Zusammenfassung

Durch die Analyse verschiedener Cyber-Resilienz-Metriken konnten grundlegende Er-
kenntnisse bezlglich der Voraussetzungen fir eine Emulation ermittelt werden. Darauf
aufbauend wurden Anforderungen an ein Emulationsmodell erarbeitet. Prinzipiell erge-
ben sich drei Herausforderungen fir eine Emulation:

e Es gibt eine Vielzahl von Cyber-Resilienz-Metriken, die mit den notwendigen Ein-
gabewerten versorgt werden missen.

e Verschiedene unterschiedliche Cyberereignisse missen darstellbar sein.

e Die Abbildung der technischen Infrastruktur sowie von Geschéaftsprozessen
muss maoglich sein.

Fir den Einsatz der Metriken wurden sechs Mindestanforderungen fiir die Bereitstellung
der Eingabewerte definiert. Diese missen vom Emulationsmodell zur Verfigung gestellt
werden. Die Umsetzung dieser Kriterien wird als realisierbar bewertet. Fir die Abbildung
von Cyberereignissen wurden vier grundlegende Auswirkungen auf die Eigenschaften
des Modells erarbeitet. Fir die Modellierung der Geschaftsprozesse mit der Business
Process Model and Notation BMPN) sowie der technischen Infrastruktur basierend auf
Emulab wurden etablierte und erweiterbare Ansatze gewahlt.

Die aufgestellte Hypothese kann auf folgende Fragestellung reduziert werden: Kénnen
die notwendigen Daten (Messwerte) flir die Bewertung der Cyber-Resilienz mithilfe einer
Emulation erzeugt werden? Diese Frage und damit auch die Hypothese kann vom kon-
zeptionellen Standpunkt her positiv beantwortet werden.
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Einschrédnkungen

Dieser Beitrag zeigt lediglich einen konzeptionellen Ansatz und lasst den Nachweis der
Funktionsweise bzw. der konkreten Anwendbarkeit offen. Aufgrund des iterativen Vor-
gehensmodells kann noch nicht von einer abschlieBenden Betrachtung gesprochen
werden.

5. Ausblick

Zur Optimierung des Ansatzes sind noch mehrere Evaluierungszyklen nach der Design
Science Research Methodologie erforderlich. Daraus kénnen sich noch zusatzliche An-
forderungen an die Emulation ergeben. Essenziell ist die Evaluierung des konzeptionel-
len Ansatzes mit Beispielen aus der Praxis.

Eine Konkretisierung der sicherheitskritischen Ereignisse kann durch die Einbindung
des MITRE ATT&CK Frameworks erfolgen.

Die Emulation der technischen Infrastruktur kann alternativ mit den Werkzeugen GNS3
(Graphical Network Simulator-3) oder EVE-NG erfolgen.

Fur die Modellierung der Geschaftsprozesse kann anstelle der Modellierungssprache
Business Process Model and Notation (BPMN) die Verwendung von erweiterten Ereig-
nisgesteuerten Prozessketten (eEPK) in Betracht gezogen werden. Alternativ zur Emu-
lation bzw. als mdglicher nachster Schritt ware eine Simulation der IT/OT-Infrastruktur
denkbar. Damit wirde man eine mdglichst geringe Abstraktion und realitdtsnahe Abbil-
dung der Organisation erreichen.

Die Abbildung der Geschaftsprozesse kann um Geschéftsziele und spezifische Kenn-
zahlen der Organisation erweitert werden, z. B. durch die Integration einer (Risiko) Ba-
lanced Scorecard. Der Ansatz kann zudem durch die Verwendung bestehender und
bewahrter Enterprise Architecture Frameworks wie z. B. TOGAF (The Open Group Ar-
chitecture Framework) oder ArchiMate erweitert werden.

Dartber hinaus ist zu prufen, inwieweit der gewahlte Ansatz stérker mit bestehenden
Cyber-Resilienz-Frameworks verknlpft bzw. erweitert werden kann. Beispielhaft seien
hier das NIST Cyber Resilience Framework, NIST SP 800-160 “Developing Cyber-Re-
silient Systems: A Systems Security Engineering Approach’ (Ross et al., 2021) oder der
Cyber Resilience Review (CRR) des Department of Homeland Security’s Office of Cy-
bersecurity & Communications genannt.
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